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Serfiores:

Directores de Jas Instituciones Educativas de Gestion Publica de EBR de Ia UGEL N° 06

Presente. -

Asunto - REITERAMOS RECOMENDACJONES Y APLICACI()N DEL PROTOCOLO DE
LAS MEDIDAS DE PREVENCION Y PROTECCION SOBRE EL USO DE LAS
REDES SOCIALES

Referencia : Reglamento de |3 Ley N° 28119, modificada por Ia Ley N° 29139 Ley
que prohibe el acceso de menores de edad a paginas web de contenido
pornografico y a cualquier otra forma de comunicacisn en Red de Igual contenido.

Es grato dirigirme a Usted para expresarle mi cordial saludo Y alavezinstar ala aplicacion
del documento de Ia re i

medidas de prevencion Yy proteccion contra |as paginas de internet que difunden Ia pornografia
U otras paginas de contenidos que puedan dafar la integridad de [os estudiantes. Se debe
tener en cuenta que los nifios y adolescentes son los mas vulnerables a ser victimas de
delitos y agresiones por internet.

En tal sentido debera:

> Encargar al docente del aula AIP/CRT/CIST: desarrollar un Plan de accion frente a los
peligros que pueden estar expuestos los estudiantes con e| uso inapropiado y sin control
de las paginas de Internet tanto dentro como fuera de la Institucién Educativa,

> Instalar y/o actualizar, en todos los equipos de computo de Su institucion educativa un
software especial de filtro de contenido; que tenga como efecto impedir la visualizacion de
paginas Web de contenido y/o informacion pornografica.

> Monitorear las aulas AIP/CRT/CIST e informar de las acciones desarrolladas.

Se adjunta al presente un anexo de Ias recomendaciones y protocolo de las medidas de
prevencion y proteccion para su difusién e implementacion.

Sin otro particular, le reitero las Mmuestras de mi especial consideracion y deferencia personal.

Atentamente,
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B Maria Milagros Alojandrin Ramirez Baca
— DIRECTORA DEL PROGRAMA SECTORIAL |
UNIDAD DE GESTION EDUCATIVA LOCAL N*06.VITARTE

MMARB/D.UGEL 06
AMRB/1.AGEBRE
JPCH/E. AGEBRE
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ANEXO
SENALES DE ALERTA Y RECOMENDACIONES SOBRE EL USO DEL INTERNET

El uso de internet expone a nuestros estudiantes a una diversidad de situaciones de riesgo, es por ello
gue los padres y docentes deben estar pendientes de los cambios de comportamiento y rendimiento
académico, indicadores de que algo puede estar sucediendo.

Sefiales de alerta en los y las estudiantes

[rritabilidad v tristeza.

Aislamiento social.

Labilidad emocional.

Baja tolerancia a la frustracion.

Sefiales de lesiones o cortes en su cuerpo.

Pasa un numero significativo de horas frente a la computadora.
Se oculta para ingresar a las redes sociales.

Disminucion en su rendimiento académico.
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Recomendaciones a padres y madres de familia

» Conversar con sus hijos e hijas sobre riesgos y amenazas del uso de internet.

¢ No afiadir a personas desconocidas.

e No colgar fotos y datos personales, amigos y familia.
Proteger y limitar el uso de redes sociales a sus hijos e hijas en especial a menores de
13 afios.
Conocer con quienes se contactan via internet y quiénes son sus amigos.
Estar pendiente si cambia o cierra ventanas cuando su hijo/a esta navegando.
Estar pendiente de su apariencia fisica y vestimenta.
La computadora debe estar en un lugar visible de la casa.
Estar pendientes si su hijo o hija pasa mucho tiempo en las cabinas de internet.
Buscar ayuda en la |.E, DEMUNA o Centro de Salud si su hijo o hija de requerirlo.

A4

VVVVVY

Recomendaciones a directivos y docentes

> En la sala de innovacion el docente debe estar atento si los estudiantes acceden a
redes sociales a fin de evitar situaciones de riesgo.

Estar pendiente de los cambios de comportamiento y rendimiento académico.

Observar si algun estudiante se muestra agresivo o triste.

Observar si presenta en sus brazos sefiales de lesiones y/o cortes.

Utilizar la hora de tutoria para hablar sobre temas relacionados con autoestima,
autocuidado, manejo de stress, ansiedad y el uso inadecuado del internet.

» Mantener comunicacién fluida con los padres de los estudiantes.
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Reportar el hecho a www. siseve.pe
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PROTOCOLO DE LAS MEDIDAS DE PREVENCION Y PROTECCION SOBRE EL USO DE LAS
REDES SOCIALES

PARA LOS DOCENTES

» Informe a los estudiantes el reglamento del uso de las salas de informatica, de la red escofar y
del acceso a Internet. Si no existe reglamento en la Institucién Educativa, es de mayor urgencia
establecer uno y divulgario.

» Comunique claramente a los estudiantes que esta prohibido descargar cualquier software de
Internet, sin la debida autorizacion y sin la presencia de un(a) docente.

» Cuando sea necesario, permita que se descarguen aplicaciones unicamente desde sitios Web
oficiales. Muchos sitios simulan ofrecer programas populares que se alteran, modifican o
suplantan por versiones que contienen algtin tipo de virus o software malintencionado {(malware)
y que infectan el computador cuando el usuario lo instala en el sistema.

v

indique a sus estudiantes que eviten hacer clic en enlaces sospechosos. Los enlaces son uno de
los medios mas utilizados para direccionarlos a paginas Web que tienen amenazas capaces de
infectar el computador del usuario con virus o software malintencionado/espia.

s Informe a los estudiantes sobre las responsabilidades civiles, penales o administrativas que
existen cuando se vulneran derechos propios o de terceros en la red.

» Asegurese que los estudiantes sean conscientes de que la distribucion de contenidos prohibidos
por la Ley (en especial la pornografia infantil), el acoso (en especial el acoso sexual), la
discriminacion, la promocién del odio racial, la difamacion y la violencia, entre otros, son ilegales
en Internet y en las redes sociales. Estas conductas se castigan con carcel.

> Evite que los estudiantes ingresen informacion personal en formularios Web de dudosa
procedencia. Cuando un formulario contiene campos con informacion sensible (por ejemplo,
usuario y contrasefia), es recomendable verificar la legitimidad del sitio.

> Asegurese que los estudiantes comprenden que no deben invadir la privacidad de ofras
personas cuando interactian con ellas por medio de redes sociales.

> Esté atento al comportamiento de los estudiantes cuando utilicen redes sociales en Internet, con
el fin de detectar y evitar situaciones de ciberacoso (responsable: menor/adulto; victima: aduito),
de "cyberbullying” (responsable. menor; victima: menor) o de Grooming (responsable: adulto;
victima: menor).

» Antes de que los estudiantes envien informacion a otras personas a través del correo
electrénico, mensajeria instantanea o redes sociales, promueva el habito de reflexionar y evaluar
la conveniencia de que esas personas conozcan dicha informacion y los riesgos que esto puede
representar para su seguridad personal o familiar.

> AsegUrese que los estudiantes entienden que al participar en redes sociales, existe la posibilidad
de encontrarse con personas gue no son quienes dicen ser y que desean aprovecharse de otras
personas.

» Realice un taller para padres en el que se informe a estos los riesgos que corren sus hijos
cuando, sin contro! alguno, navegan en Internet 0 se comunican con otras personas.

» Y otros que Ud. crea conveniente.
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PARA LOS E3TUDIANTES

No dar nunca, a personas que no conozca de manera presencial, su informacién
personal (direccion particular, nimero de teléfono, etc), de la Institucion Educativa
(nombre, ubicacion, etc) o de su familia (nombres de padres y hermanos, etc).

Respetar la informacion que se tiene de los comparieros de clase y no publicarla en
Internet sin su autorizacion.

No revelar nunca a nadie, que no sean sus padres (ni siquiera a sus mejores amigos),
claves de acceso al correo electrénico y a las redes sociales. Esto evitara que sean
suplantados.

Utilizar contrasefias fuertes, dificiles de adivinar, con longitud de al menos 8 caracteres,
que incluyan la combinacion de nimeros y letras.

Cerrar completamente tanto cuentas de correo electrénico como de redes sociales
cuando termine de utilizar el computador.

No enviar nunca sus fotografias o de familiares, sin el permiso de los padres.

Informar a sus padres y profesores cuando encuentren informacion que me les haga
sentir incomodo(a) y/o amenazado(a).

No realizar procedimientos en Internet que cuesten dinero, sin el permiso de sus
padres.

Nunca contestar a mensajes que sean agresivos, obscenos, amenazantes o que le
hagan sentir mal o amenazado.

No responder correos electronicos de perscnas que no conozcas personalmente.

Avisar a tus padres y profesores cuando alguien te ofrezca un regalo y te dé una
direccion a la que debas ir para recibirlo.

No aceptar citas de desconocidos y avisar inmediatamente a tus padres y profesores.
Siempre recuerda gue hay personas que no siempre son lo que dicen ser.

Desconfiar de aquellas personas que recién conozcas y que quieren verte por medio de
la camara Web del computador o que encienden su camara sin que lo hayan solicitado.

Cuidate en los ambientes tecnoldgicos como lo harias cuando sales a la calle.

Aceptar solicitudes de amistad en redes sociales que provengan Unicamente de
personas conocidas.

No utilizar, en las redes sociales en las que participas, identidades falsas para suplantar
personas.

Nunca descargar, instalar o copiar nada de Internet sin el permiso previo de padres o
docentes.

Y otras que Ud. Crea por conveniente.
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PARA LOS PADRES DE FAMILIA

De a sus hijos buen ejemplo cuando navegue por Internet y cuando se relacione en redes
sociales con ofras personas.

Hable frecuente y abiertamente con sus hijos sobre posibles riesgos que existen en Internet.

Acompafie a sus hijos a navegar en Internet; conozca y evalde cudles son sus sitios favoritos y
las redes sociales en las que participan.

Ubique el computador en areas comunes del hogar (estudio, sala, etc). Para un delincuente
resulta mas dificil comunicarse con un menor cuando el computador esta en un lugar a la vista
de todos los que habitan el hogar.

Cuando sus hijos. utilicen en casa un computador con camara Web, adviértales que dicha
camara solo se debe usar en comunicaciones con personas conocidas.

Tenga en cuenta que cuando los menores son objeto de ciberacoso, "cyberbullying” o de
Grooming, casi nunca lo manifiestan voluntariamente. Por lo regular guardan silencio sobre este
problema, haciendo que esta practica sea muy dificil de detectar y eliminar.

Muestre a sus hijos como respetar a los demas cuando se usa Internet y asegurese de que
comprendan que las reglas del buen comportamiento no cambian respecto a las presenciales,
sélo porque estén frente a un computador.

Elabore un reglamento con normas claras para el uso de Internet en el hogar (horario, duracion
de la conexién, forma de uso) y comuniguelo a sus hijos. Ademas, vigile su cumplimiento.
Recomendamos consultar el "Contrato de cddigo de conducta en linea" propuesto por Microsoft.

Asegurese que la conexion a Internet de su hogar es segura, especialmente si es inalambrica.
Protéjala siempre con una contrasefia fuerte; de lo contrario, cualquier vecino se puede conectar
a través de ella, restandole velocidad de navegacion.

Si instala un router inalambrico para tener acceso a Internet en el hogar, ubiquelo en un sitio al
cual tengan acceso en todo momento personas adultas. De esta forma es mas facil controlar los
horarios de acceso a la red ya que con solo desconectar el aparato de la fuente de energia, cesa
el acceso a Internet.

Si sus hijos visitan salas de chat, utilizan programas de mensajeria instantanea (como
Messenger), videojuegos en linea u otras actividades en Internet que requieran un nombre de
usuario para identificarse, ayudeles a elegirlo y asegurese de que dicho nombre no revela

ninguna informacion personal.

Manténgase informado tanto de las ultimas amenazas como de las herramientas informaticas
para contrarrestarlas.

Ensefie a sus hijos, desde pequefios, a usar {as TIC con responsabilidad.

Y otras que Ud. Crea por conveniente.
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